
 Die WEBWARE 
Schlüsselverwaltung

So schützen Sie Ihre
Daten richtig



Mit der WEBWARE Schlüsselverwaltung legen Sie den Fokus auf 
Sicherheit, in dem …

   ... User individuelle Rechte bekommen (Office, Home-Office etc.).

   ... ein sicherer Zugang aus dem Home-Office möglich wird.

   ... Geschäftspartner sicher und direkt zugreifen können.

   ... unterschiedliche Geräte einen sicheren Zugang haben 
           (z.B. auch Mobilgeräte).

Generieren Sie mehr Sicherheit für Ihre Unternehmens-Daten, 
egal von wo Ihre Mitarbeiter darauf zugreifen.



Die WEBWARE Schlüsselverwaltung auf einen Blick

Die WEBWARE Schlüsselverwaltung ermöglicht Mitarbeitern, WEBWARE auf unter-
schiedlichen Geräten zu nutzen. Das war bisher auch schon möglich, jedoch brachte 
die Nutzung unterschiedlicher Browser neben dem Sicherheitsaspekt auch eine Reihe 
von Schwierigkeiten mit sich.

Herausforderungen zeigten sich vor allem bei der Anbindung lokaler Geräte wie beispiels-
weise Druckern, Nutzung lokaler Dateien und der Interpretation von Funktionstasten/Tasten-
kombinationen durch die verwendeten Browser.

Je nach den Möglichkeiten des Betriebssystems werden folgende Ressourcen und 
Funktionen zur Verfügung gestellt:

  lokale Drucker
  lokales Dateisystem
  Barcode/Kamera (Bilderfassung)
  lokale Schnittstellen (Comport, NamedPIPE)
  vollständige Nutzung aller aus BüroWARE bekannten Funktionstasten 
  Export/Import Funktion
  Entfernte Programmausführung (RPC)
  TAPI/MAPI Integration (Windows)
  „Senden An“ Integration (Windows)
  eBanking Anbindung (Windows)
  mehr als 20 programmierbare Funktionen (GET_RELATION)

Die WEBWARE Schlüsselverwaltung ist verfügbar für Microsoft Windows, Apple macOS und 
iOS sowie Google Android.

Je nach Voraussetzungen des jeweiligen Endgerätes unterstützt die WEBWARE 
Schlüsselverwaltung die Ausführung der WEBWARE im

  WEBWARE Desktop Modus
  WEBWARE Tablet Modus
  WEBWARE Touch Phone/Mobile Modus
  WEBWARE Touch Tablet Modus



Arbeit mit der WEBWARE 
Schlüsselverwaltung 
aus Sicht eines Administrators

Der Administrator möchte für einen Mitarbeiter 
einen Zugang auf die SoftENGINE ERP aus dem 
Home-Office anlegen.

  Im „System-Cockpit“ werden sämtliche administrative Sicherheits-
      konfigurationen getroffen.

  Im Bereich der Konfiguration findet man die Sicherheitsanbindungen



  Über „WW Externe Anbindungen“ wird für den Mitarbeiter ein Zugang 
      erstellt. Hier können dann noch unterschiedliche Einstellungen wie Beschränkungen, 
      Zugriffsdauer, Betriebssystem etc. festgelegt werden. Die Einladung wird nach Klick auf   	
      den Button erstellt und per Mail verschickt.

Im Menüpunkt 
„offene Einladungen“ kann 
sich der Administrator alle be-
reits vergebenen Einladungen 
anschauen, diese bearbeiten 
oder ggf. wieder löschen.



Arbeit mit der WEBWARE 
Schlüsselverwaltung 
aus Sicht eines Mitarbeiters

  Der betreffende Mitarbeiter bekommt nun eine Mail mit seinen 
      Zugangsdaten. Er kann sich entweder über den QR-Code mit einem
      mobilen Endgerät anmelden oder aber die Daten manuell in der WEBWARE  		
      Schlüsselverwaltung-App eingeben.

Derweil im Home-Office …

  Nun ist die Verknüpfung in der WEBWARE Schlüsselverwaltung
       angelegt und der Mitarbeiter kann bequem von zuhause aus 
       auf die SoftENGINE ERP zugreifen und damit arbeiten. 



Wie die WEBWARE Schlüsselverwaltung arbeitet

Der Administrator
sieht nun wiederrum in seiner
Ansicht, dass die Einladung vom Mitarbeiter angenommen und die SoftENGINE ERP gestartet 
wurde. Von hier aus kann der Zugriff aber auch wieder gelöscht werden. 

Die Verbindung wurde geschlüsselt. Das heißt, das System des Mitarbeiters wird eindeutig iden-
tifiziert, sodass sich die ERP nur auf dem entsprechenden, registrierten Endgerät starten lässt.

Die WEBWARE Schlüsselverwaltung hat im Hintergrund zwei Systeme, die einzeln konfigurier-
bar sind:

Eine automatische Anmeldung wird deaktiviert, sodass sich der Mitarbeiter im Home-Office  	
bei jedem Start wieder neu mit Passwort anmelden muss. Daten sind so besser vor Fremd-
zugriff geschützt.

Es wird festgelegt, dass alle Endgeräte, die im internen Netzwerk sind, einen AutoLogin 
bekommen, alle außerhalb des Netzwerkes jedoch nicht. 

Anmeldungen können nur in einem bestimmten Zeitraum mit AutoLogin möglich sein 
(z.B. 9 – 17 Uhr), danach muss ein Passwort angegeben werden.

Bestimmte IP-Adressen werden für den automatischen LogIn angegeben. 

Es wird festgelegt, dass sich ein Mitarbeiter lediglich 1x am Tag (z.B. morgens zu Arbeitsbe-
ginn) anmelden muss.

Beispiele

  Benutzer Geräte mit AutoLogin (AutoLogin-System)
    Regelt, wie sich ein Benutzer im System anmelden kann.



Wenn ein neuer Browser oder ein neues Gerät eingesetzt wird, hat es, selbst wenn es die 
Zugangsdaten kennt, keine Rechte, auf die SoftENGINE ERP zuzugreifen.

Beispiele

  WW Zugangsschutz (SHIELD)
    Regelt, welche Endgeräte wann, wo und wie freigegeben werden müssen.

Nehmen Sie alle Einstellungen zur Sicherheit Ihrer Daten an einem zentralen Ort vor. 
Mittels dieser Systeme definieren Sie im Detail, was wo, wie und wann erlaubt ist.

Welcher Mitarbeiter darf was? 

Mit der WEBWARE Schlüsselver-
waltung ist eine sichere Verbin-
dung zur SoftENGINE ERP ge-
währleistet.

Der Administrator kann nun 
über den Designer, Allgemein, 
Bedienerverwaltung Rollen 
vergeben und damit das eigent-
liche Arbeiten mit der kaufmänni-
schen Software sichern. 

Als „Rollen“ können z.B. Abteilun-
gen wie Verwaltung, Buchhaltung,
Marketing etc. definiert werden.

Mitarbeitern werden Rollen zuge-
teilt, sodass sie nur auf die für sie 
relevanten und zuvor genau defi-
nierten Bereiche der SoftENGINE 
ERP Zugriff haben. 



Die WEBWARE Schlüsselverwaltung kann noch mehr!

Über die Schlüsselverwaltung lässt sich ein Zusammenspiel zwischen unterschiedlichen 
Unternehmen umsetzen. 

Beispiel

SoftENGINE ERP Datenbanken werden über einen Distributor verkauft. Über einen fix defi-
nierten Zugang können die Mitarbeiter der SoftENGINE auf bestimmte Bestelldaten in der 
ERP des Distributors zugreifen und diese Daten einsehen.
  
Damit SoftENGINE die Daten dort einsehen kann, wird ein Zugang mittels der WEBWARE 
Schlüsselverwaltung auf einen bestimmten Workflow realisiert. 

Meldet sich SoftENGINE nun in der WEBWARE Schlüsselverwaltung an, ist nur die Maske mit 
den benötigten Daten sichtbar. Wird diese geschlossen, wird der externe Zugriff sofort wie-
der beendet. So ist die maximale Sicherheit aller Unternehmensdaten garantiert. 

Erfahren Sie mehr zu den Konfigurationsmöglichkeiten 
im Video zur Praxis-Präsentation.

Zum Video

https://softengine.me/#/application/view/4/campus-report


Sie haben Interesse oder Fragen?
Kontaktieren Sie direkt Ihren 

SoftENGINE Partner.

   Kaufmännische Softwarelösungen GmbH
Alte Bundesstraße 18 • 76846 Hauenstein • www.softengine.de • info@softengine.de

Telefon: +49 (0) 63 92 | 995 - 200 • Telefax: +49 (0) 63 92 | 995 - 599

Erfahren Sie im SoftENGINE WIKI mehr zur Arbeit mit 
WEBWARE Schlüsselverwaltung

Zum WIKI

https://softengine.me/?redirect=https://wiki.softengine.de/wiki/schlagwort/32391/#/call/uri/2

